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V diplomski nalogi bom predstavil izvedbo daljinsko vodene enote (RTU – 
Remote Terminal Unit) za potrebe upravljanja železniškega prometa po standardu 
CENELEC SIL 4. V prvem delu naloge bodo opisane zahteve kon nega uporabnika 
in standardov, ki zahtevajo specifi no znanje železniškega prometa ter pisanje 
obširne dokumentacije med izvajanjem projekta, opisal bom uporabljene metode za 
zagotovitev visoke varnosti, ki jih zahtevajo standardi, prav tako pa bom predstavil 
tudi klju en pomen diagnostike pri sistemu CTC TRIS SIL4. V drugem delu bom 
predstavil programsko opremo SilWorX in strojno opremo Hima, programsko rešitev 
izvedbe RTU-ja s posebnim poudarkom na komunikaciji med RTU-jem in 
strežnikoma s POLL rešitvijo in nenehnim preverjanjem CRC (Cyclic Redundancy 
Check) izra una, sledila bo predstavitev tabel CSV, s katerimi se ob uvozu v 
program SilWorX generira avtomatsko (glede na podane podatke), na koncu pa bom 
navedel še primer testiranja programa. 
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This thesis presents the performance of Remote Terminal Units (RTU) for the 
purpose of rail traffic management according to CENELEC SIL 4 standard. The first 
part describes the end-user requirements and standards, which requires specific 
knowledge of rail traffic, writing extensive documentation throughout the project, the 
use of methods to ensure high safety, required by standards, and the crucial 
importance of diagnostics through the CTC TRIS SIL4 system. The second part 
presents the SilWorks software and the Hima hardware, a software solution of the 
RTU performance with special emphasis on the communication between RTU and 
servers with POLL solution and Cyclic Redundancy Check (CRC), presentations of 
the CSV tables, that help the SilWorks program to generate automatically according 
to the given data upon importation into SilWorks program, and at the end an example 
of testing the program. 
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RTU – daljinska kon na postaja (ang. Remote Terminal Unit) 
CTC – center  vodenja prometa (ang. Central Traffic Control) 
TRIS – nadzorni sistem železniškega prometa 
MMI – vmesnik ovek-stroj (Man-Machine Interface) 
SIL – stopnja varnostne integritete (ang. Safety Integrity Levels) 
CENELEC – evropski komite za elektrotehni no standardizacijo  
THR – dopustna stopnja nevarnosti (ang. Tolerable Hazard Rate) 
FIFO – prvi notri, prvi ven (ang. First In First Out) 
CRC – na in preverjanja podatkov (ang. cyclic redundancy check) 
PLC – programabilni logi ni krmilnik (ang. Programmable Logic Controller) 
DI – digitalni vhod (ang. Digital Input) 
DIO – digitalno vhodno-izhodni (ang. Digital Input-Output) 
FBD – funkcijski blokovni diagram (ang. Function Block Diagram) 
CSV – posebna oblika zapisa vrednosti (ang. Comma-Separated Values) 
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Uvedba elektronskih postavljalnic, centrov vodenja prometa (CVP) in sistemov 
ETCS/ERTMS pomeni optimalnejše vodenje prometa in možnost povezovanja 
razli nih sistemov med seboj (npr. sistemov vodenja prometa, sistemov za 
vzdrževanje). Kljub temu pa moramo upoštevati, da se v veliki meri uporabljajo še 
relejski signalnovarnostni sistemi, ki bodo zaradi svoje zanesljivosti in robustnosti 
ostali v uporabi tudi v prihodnje. V tem primeru je smiselna nadgradnja le-teh s 
sistemom daljinskega vodenja, ki tudi obstoje im signalnovarnostnim napravam 
dodaja funkcionalnosti elektronskih postavljalnic. Iskra je že v preteklosti razvila 
CTC, ki že ima omenjene prednosti. 
Slika 1.1 – Shema CTC TRI SIL 4 
12 1.  Uvod 
Obstoje i TRIS CTC (nadzorni sistem železniškega prometa) je z vidika 
uporabnika že izdelana aplikacija. Vsebuje vse funkcije in pripomo ke, ki so 
potrebni za optimalno daljinsko upravljanje železniškega prometa. Nadaljevanje 
razvoja TRIS CTC (slika 1.1) je usmerjeno v vmesnik MMI (Man-Machine 
Interface), ki bo ustrezal najvišjim varnostnim zahtevam. MMI je vmesnik lovek-
stroj, ki zagotavlja varen prenos sporo il iz signalnovarnostne naprave do 
posluževal evega  mesta in varen prikaz teh sporo il na zaslonu (skladno z 
zahtevami). Ta prikaz mora zagotoviti, da se posluževalcu na zaslonu prikažejo 
dejanska stanja zunanjih naprav. Po drugi strani to v nasprotni smeri pomeni tudi 
varen prenos izdanih ukazov s posluževal evega mesta proti signalnovarnostni 
napravi. Zaradi tega je potrebno zagotoviti, da je posluževanje na varni nivo 
signalnovarnostne naprave posredovano z dolo eno gotovostjo in da se tveganja, ki 
jih vnaša uporaba oddaljenega posluževal evega mesta, zmanjšajo na najmanjši 
možni nivo.  
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Upravljavec železniškega prometnega omrežja je zahteval zagotovitev MMI, ki 
ustreza najvišjim varnostnim zahtevam. V podjetju Iskra Sistemi so na tej osnovi 
pristopili k razvoju novega CTC, in sicer na osnovi procedur, ki jih zahtevajo 
evropski varnostni standardi za podro je železnic. Vodenje razvojnega projekta 
sovpada s standardi CENELEC EN 50126, EN 50128 in EN 50129, pri izbiri metode 
za doseganje ustreznega nivoja varnosti pa je bil uporabljen še nemški standard MÜ 
8004. Pri analizi obstoje ega sistema CTC TRIS in zahtev iz standarda so ugotovili, 
da bo velik del obstoje ih funkcionalnih (programski in strojnih) komponent iz 
sistema CTC TRIS mogo e ponovno uporabiti pri razvoju novega produkta. Z 
namenom doseganja zahtevane varnostne integritete novega sistema CTC bo 
potrebno obstoje im komponentam dodati še varnostno relevantne komponente, ki 
bodo v sistem ustrezno umeš ene na podlagi  predlagane varnostne metode. V 
naslednjih poglavjih bom opisal potek razvojnega projekta po zahtevah 
standardizacije CENELEC ter metodo za zmanjšanje varnostnih tveganj v novem 
sistemu CTC. 
2.1  Železniški varnostni standardi CENELEC 
Zahteve varnostno relevantnih sistemov na železniškem podro ju definirajo 
standardi CENELEC (EN 50126, EN 50128 in EN 50129). Z njimi je formalizirana 
organizacija in vloga posameznih teles pri celotnem življenjskem procesu (life cycle) 
posameznega varnostno relevantnega sistema. Pri tem posamezni standard definira 
naslednje zahteve: EN 59126 – bistvene zahteve in odgovornosti pri organizaciji 
procesov, ki so potrebni za kakovosten nadzor implementacije varnostnih funkcij 
sistema; EN 50128 – zahteve za uporabo na el standardov; EN 50126 in EN 50129 
pa definirata zahteve pri razvoju varnostno relevantne programske opreme. 
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Natan neje EN 50129 definira zahteve za doseganje varnostnih zahtev pri 
razvijanju elektronskih signalnovarnostnih sistemov in naprav, prav tako definira 
nivoje varnostne integritete sistemov (safety integrity level – SIL), opredeljuje tudi 
varnostne aktivnosti na strani operaterja in proizvajalca. 
2.2  Podro je uporabe varnostnih standardov CENELEC 
Standardi uvajajo uporabo varnostnih postopkov in metod skozi celoten 
življenjski cikel sodobnih železniških naprav in sistemov. S priporo ilom obravnave 
varnostnih tveganj že v zgornji fazi razvoja je omogo ena hitrejša varnostna 
odobritev sistema. 
Standarda EN 50126 in EN 50129 sta zato usmerjena k definiranju metod in 
procesov analize tveganj, z namenom dokazovanja varnosti uporabljenega sistema. 
Pri tem EN 50126 definira vloge zanesljivosti, razpoložljivosti, vzdržljivosti in 
varnosti (angl. RAMS) ter dolo a proces za prepoznavanje faktorjev, ki vplivajo na 
RAMS in na ine za doseganje RAMS-zahtev. Hkrati uvaja proces za upravljanje z 
RAMS na podlagi življenjskega cikla sistema. Bolj železniško usmerjen je standard 
EN 50129, ki definira pogoje, ki morajo biti izpolnjeni, da se lahko železniški 
varnostno relevanten sistem prizna kot sprejemljiv. S tem namenom uvaja 
strukturiran dokument za dokazovanje varnosti – sistem z nazivom 'varnostni primer' 
(Safety Case). V tem dokumentu se za obravnavani sistem nahajajo dokazi o nadzoru 
kakovosti (quality management), o nadzoru nad upravljanjem z varnostjo (safety 
management) in dokazi funkcionalne in tehni ne varnosti. Dokument tudi uvaja in 
razlaga pomen nivojev varnostne integritete (Safety Integrity Levels), in sicer v 
smislu doseganja sprejemljivih stopenj tveganja (Tolerable Hazard Rates). EN 50128 
interpretira zahteve omenjenih dveh standardov pri upravljanju programskih 
elektronskih sistemov za uporabo v železniških signalnovarnostnih sistemih. Zato se 
osredoto a na metode, ki jih je potrebno uporabljati pri izdelavi programske opreme, 
s katero se doseže zahtevano varnostno integriteto. Nadalje opisuje nivoje varnostne 
integritete (SIL) programske opreme in dolo a vloge ter odgovornosti udeležencev v 
življenjskem ciklu sistema. Pozornost je usmerjena tudi dokumentacijo za definiranje 
zahtev, arhitekture, oblike, implementacije, verifikacije, v zagotavljanje kakovosti in 
vzdrževanja. Dolo a še uporabo tehnologij in meril, ki ji je potrebno uporabiti glede 
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na zahtevani nivo varnostne integritete. Standardi nalagajo obveznosti in 
odgovornost vsem udeležencem, ki so posredno ali neposredno odgovorni za 
doseganje sprejemljive varnosti železniškega prometa. Naloga upravljavca je, da 
dolo i funkcijske zahteve za sistem in zanj opravi analizo tveganj. Cilj analize je 
ugotoviti možne nevarnosti in dolo iti še sprejemljive mere njihove pojavitve 
(Tolerable Hazard Rate – THR). Glede na uporabljeni sistem, ki ustreza s strani 
upravljavca predpisanim funkcijskim zahtevam, je naloga proizvajalca ta, da s 
transparentnim razvojnim procesom poskrbi, da bodo nevarnosti, ki jih lahko 
povzro i sistem, pod nivojem še sprejemljive mere (THR). Proizvajalec mora zato: 
− specificirati arhitekturo sistema, pri tem pa upoštevati sprejemljive mere 
nevarnosti za vsako nevarnost, 
− analizirati vzroke za vsako nevarnost in 
− dolo iti varnostne zahteve za funkcije in/ali za sisteme, ki jih opravljajo. 
2.3  Zagotavljanje funkcionalne varnosti 
Pri vpeljavi novih funkcionalnosti v železniški sistem se predvideva 
sodelovanje med upravljavcem železniške infrastrukture in proizvajalcem, ki novo 
funkcionalnost implementira. Proizvajalec mora zato pri razvoju tehni nega sistema 
upoštevati rezultate analize tveganj. Ugotavljanje vzrokov za nevarnosti in dodelitev 
varnostnih zahtev posameznim sistemskim funkcijam in sistemom se imenuje analiza 
nevarnosti. V tem kontekstu se lahko uporabijo razli ne verjetnostne metode, s 
katerimi se analizira vpliv nevarnosti na posamezno sistemsko funkcionalnost. Hkrati 
se enake metode uporabijo tudi za dokazovanje sprejemljivosti uporabljene 
arhitekture sistema za doseganje ustreznega SIL za posamezne funkcije. 
2.4  Dokumentacija za zagotavljanje varnosti 
Proizvajalec mora pri dokazovanju sprejemljivosti uporabljenih rešitev 
sestaviti obsežno dokumentacijo, s katero pred neodvisnim presojevalcem dokazuje, 
da je sistem primerno varen. S tem namenom se za razvojni projekt sestavi t. i. varni 
primer (safety case), ki vsebuje dokaze o: 
− ustreznem nadzoru nad kakovostjo (quality management), 
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− ustrezni uporabi varnostnih na el (safety management), 
− funkcionalni in tehni ni varnosti (technical and functional safety). 
Medtem ko je upravljanje kakovosti v podjetjih dobro poznano pod ISO 9001, 
se ga za potrebe razvoja varnostno relevantnih sistemov nadgradi z dodatnimi ukrepi, 
ki zmanjšujejo možnost vnosa sistematskih napak pri razvoju posamezne 
funkcionalnosti. Safety management je sestavljen iz ve  stopenj in aktivnosti, ki so 
strukturirane po t. i. življenjskem ciklu sistema (system life-cycle). Znotraj zahtev 
'safety managementa' je najprej potrebna ustrezna organizacija (safey organisation), 
ki natan no dolo a odgovornosti sodelujo ih odgovornih oseb za izvajanje 'safety 
managementa' ter vnaša primerno neodvisnost posameznih odgovornih oseb. Ob 
za etku 'življenjskega cikla' se izdela varnostni na rt (safety plan), ki opisuje vse 
pomembnejše varnostno relevantne aktivnosti, kot so organizacija upravljanja 
varnosti, vmesna preverjanja in obsege vmesnih preverjanj. V okviru varnostnega 
upravljanja ('safey managementa') je znotraj življenjskega cikla potrebno voditi 
dnevnik nevarnosti, kjer so zabeležene vse ugotovljene nevarnosti skupaj s 
pripadajo imi tveganji in na ini za njihovo obvladovanje. Poleg tega se mora izdelati 
natan na specifikacija varnostnih zahtev in model sistema (system design), ki 
upošteva specificirane varnostne zahteve.  
Ustreznost modela se preverja znotraj varnostnih pregledov (safety review) z 
verifikacijo realiziranih varnostnih zahtev (safety case). Vsi dokazi, da sistem ustreza 
definiranim varnostnim pogojem za varnostno sprejemljivost, se zberejo v 
varnostnem primeru (safety case), kamor spada tudi poro ilo o zagotavljanju 
funkcijske in tehni ne varnosti. V tem delu so razloženi tehni ni principi, ki s 
primeri, izra uni in varnostnimi analizami dokazujejo varnost uporabljenega modela 
(designa). Za varnostno overitev s strani varnostnega organa (safety authority) je 
poleg dokumentacije, zbrane v varnem primeru, potrebno predložiti še poro ilo o 
varnostni presoji, ki ga izdela neodvisni varnostni presojevalec (safety assessor). 
Vloga presojevalca, ki ga odobri varnostni organ (safety authority), je, da od za etka 
življenjskega cikla sistema (system life cycle) spremlja in potrjuje izvajanje 
aktivnosti, predvidene v varnostnem na rtu (safety plan). Na podlagi opisane 
dokumentacije sme varnostni organ (safety authority) izdati odobritev o varnostni 
sprejemljivosti sistema. 
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2.5  Uporabljena metoda za zagotovitev SIL 4 
Zahtevan nivo varnosti vmesnika MMI bomo zagotovili z uporabo 
preizkušenih metod, ki vnašajo štirikanalni prenos, vmesna primerjanja in povratna 
preverjanja.
  
2.5.1  Prikaz sporo il 
Zajem sporo il, ki jih zagotavlja signalnovarnostna naprava, se izvaja na 
kabelskem vmesnem delilniku. Na istem delilniku so priklju ene tudi vse povezave 
na lokalno postavljalno mizo. Prenos sporo il poteka torej vzporedno proti 
postavljalni mizi in CTC. Nalogo zajemanja sporo il v sistemu CTC opravlja RTU 
(Remote Terminal Unit). Sporo ila se z vmesnega delilnika prenesejo dvokanalno 
preko fiksnega oži enja na digitalne vhode RTU. RTU sprejeta sporo ila filtrira in 
jih po štirih kanalih pošlje v CTC. V CTC sporo ila sprejme primerjalni ra unalnik 
in jih zapiše v sklad javljanj, ki deluje kot FIFO akalna vrsta. Iz sklada javljanj 
potujejo sporo ila v enoto za navzkrižno preverjanje v istem in drugem kanalu. Na 
tem mestu se izvaja prvo primerjanje sprejetih sporo il. S tem ugotovimo, ali je 
sporo ilo med RTU in CTC prispelo po vseh kanalih enako. Takoj zatem se v obeh 
kanalih sprejeto sporo ilo primerja z grafi nim simbolom iz kataloga simbolov. 
Vsakemu sporo ilu ustreza en grafi ni simbol, ki je zapisan v katalogu simbolov. 
Katalog simbolov nastane na osnovi projektantskih podatkov in ni dinami na 
podatkovna struktura. S tem prepre imo, da bi se na zaslonu posluževal evega mesta 
prikazal napa en simbol. Sporo ilo nadaljuje pot iz primerjalnega ra unalnika v 
prikazovalno enoto na posluževal evem mestu, kjer prispe v prikazovalni ra unalnik. 
Vsaka prikazovalna enota vsebuje dva prikazovalna ra unalnika zaradi zagotavljanja 
dvokanalnega prenosa. Prva funkcijska enota, ki obdeluje prejeto sporo ilo v 
prikazovalnem ra unalniku, je pravzaprav obstoje i TRIS CTC. Tukaj se izvaja 
obdelava prejetih (procesnih) sporo il in oblikovanje internih sporo il. Generirajo se 
razli na interna sporo ila, ki nastanejo na podlagi sekvenc procesnih sporo il. Enota 
TRIS CTC vsebuje tudi tirno sliko oz. virtualno postajo, vozograf, protokol 
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dogodkov, alarmno listo, projektantske tabele itd. Izris slike iz CTC se nadalje izvaja 
preko vektorsko in pik asto orientiranega video pomnilnika. Preden se slika iz 
slikovnega video pomnilnika dejansko izriše na zaslonu, jo je treba primerjati z 
vsebino iz slikovnega pomnilnika iz drugega kanala. Primerjavo med zaslonskima 
slikama iz obeh prikazovalnih ra unalnikov izvaja primerjalnik v krmilniku 
monitorja. Ob uspešni primerjavi se slika iz pomnilnika izriše na zaslonu. S tem je 
zaklju en prvi del metode varnega prenosa in prikaza sporo il.  
V drugem delu poteka povratno preverjanje, ki nam potrdi, da so bila na 
zaslonu prikazana res tista sporo ila, ki smo jih zajeli na digitalnih vhodih RTU. Iz 
vrednosti pik prikazanega elementa oba prikazovalna ra unalnika izra unata 
kontrolno vsoto CRC, in sicer takoj po spremembi vsakega elementa. Nato pošljeta 
CRC-vsoto v primerjalna ra unalnika, kjer se ta vsota CRC primerja z vsoto CRC, ki 
je za ta element vpisana v katalogu simbolov. Kon no se  vsoti CRC iz vseh kanalov 
primerjata še na varnostnem nivoju v RTU. Ob uspešni primerjavi je potrjena 
pravilnost grafi ne upodobitve elementa na zaslonu. Podatki so na prenosu med 
funkcijskimi enotami zaš iteni s Hammingovo razdaljo, ki je ve ja od 6. 
2.5.2  Izdaja ukazov 
Postopek izdaje ukazov poteka v smeri od posluževal evega  mesta proti 
signalnovarnostni napravi. Posluževalec s pomo jo zan ne slike na zaslonu in s 
klikanjem miške oblikuje ukazno vrstico. V ukazni vrstici nastopajo oznake 
elementov in funkcije. Na osnovi predhodno definiranih projektantskih tabel je nad 
posameznimi elementi možno izvajati le nabor dovoljenih oz. predvidenih ukazov, 
kar onemogo a izdajo neveljavnih ukazov. Sistem nastalo ukazno vrstico interno 
obdela ter jo postavi v akalno vrsto po metodi FIFO. Posluževalec lahko nato 
oblikuje nov ukaz ne da bi akal na izvršitev prejšnjega. Pri izdaji izrednih ukazov se 
zaobide varnostno funkcijo signalnovarnostne naprave, zato se odgovornost za varno 
odvijaje prometa prenese na posluževalca in strojevodjo. Iz tega razloga je toliko bolj 
pomembno, da prikazana slika na zaslonu zares odraža realno stanje zunanjih 
elementov v danem trenutku. Postopek izdaje izrednih ukazov je pogojen s 
preveritvami, ki jih mora opraviti posluževalec. Sistem bo poslal izreden ukaz v 
izvršitev šele po tem, ko bo posluževalec opravil in potrdil vse zahtevane preveritve. 
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Ob zahtevi za izdajo izrednega ukaza se na zaslonu vklopi še dodatni prikaz, ki na 
drug na in prikazuje stanje zunanjih elementov. Pri tem gre za prikaz, ki je podoben 
lu kam ob elementih na postavljalni mizi. Izdaja izrednega ukaza je definirana s tako 
imenovanim postopkom odobritve ukaza. Ta postopek nudi varnost pri izdaji 
varnostno relevantnih ukazov in naj bi prepre il naslednje: 
− napa ne vnose posluževalca na podlagi miselnih napak, 
− napa ne vnose posluževalca na podlagi napa no javljene slike, 
− izvajanje starih ukazov in 
− to, da bi posamezen ukaz napa no prispel do izvajanja. 
Preden se katerikoli ukaz izvrši, se izvede funkcija »check before operate«. 
Vnesen ukaz se s posluževal evega mesta prenese v RTU, ki iz sprejetega telegrama 
ugotovi, katere izhode mora aktivirati. Informacija o tem, katere izhode namerava 
RTU aktivirati, se prezrcali nazaj na posluževal evo raven v CTC. Sedaj se izvede 
primerjava med ukazom, ki ga je izdal posluževalec, in ukazom, ki ga je CTC kot 
informacijo prejel v povratni smeri od RTU z namenom preveritve, da gre res za 
želen ukaz. Po uspešni primerjavi se oblikujejo telegrami, ki se prenesejo proti RTU. 
Telegrami prenašajo transakcijske številke, ki jih je v prejšnjem koraku generiral 
RTU in so se prenesle na posluževal ev nivo skupaj s prezrcaljenim ukazom. 
Transakcijske številke se pripnejo ukaznim telegramom in se prenesejo nazaj na 
RTU ter se tam primerjajo s predhodno generiranimi. Na ta na in se izvede 
preverjanje avtenti nosti  telegramov, ki potrjuje, da je zahtevana izvedba tistega 
ukaza ta, ki jo je posluževalec izdal na za etku tega postopka. Ko se vsi podatki v 
RTU uspešno verificirajo, se zahtevani ukaz izvede.
2.6  Diagnostika 
Diagnosti ni programi skrbijo za pravilno delovanje sistema TRIS CTC in 
te ejo ves as v ozadju. V ta namen se izvaja slede e: 
− Preizkus funkcionalne usposobljenosti prikazovalne enote se izvede 
najmanj enkrat v asu »razkrivanja izpada« preko sekven nega preverjanja 
slik in testa barv. 
− Preveritev ali prikazovalna enota zmore korektno prikazati vsak element v 
vseh mogo ih kombinacijah oblik in barv. 
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− Prikazovalni ra unalnik nadzira aktualnost prikaza preko nadzorne zanke. 
as odgovora nadzora ne sme biti daljši od treh sekund. 
Preverjanje funkcionalnosti primerjalnega in prikazovalnega ra unalnika s 
kontrolnimi programi. 
Primerjava v CRC-primerjalniku se mora izvesti v 3 sekundah po spremembi 
enega elementa. 
V okviru asa za razkrivanje izpadov se najmanj enkrat oblikujejo vsote CRC 
vseh elementov v katalogu obeh primerjalnih ra unalnikov. Vsote CRC se prenesejo 
po vseh  kanalih v primerjalnik na RTU. 
 Ob izpadu primerjalnega ra unalnika je treba prepre iti izdajo izrednih 
posluževanj – zato je tu generalna blokada. 
Ob izpadu ene prikazovalne enote je treba prepre iti izdajo izrednih 
posluževanj in izklju iti vse monitorje na tej prikazovalni enoti – za to skrbi 
selektivna blokada. Pomembna funkcionalnost je prepre itev odobritve izdaje 
izrednih posluževanj, ki spravi sistem v varno stanje. Aktivira se v naslednjih 
situacijah: 
− ob neuspešni primerjavi sporo il v primerjalnih ra unalnikih, 
− ob neuspešni primerjavi to kovnih slik v krmilniku monitorja, 
− ob neuspešni primerjavi kontrolnih vsot CRC v primerjalnih ra unalnikih 
pri metodi povratnega preverjanja, 
− ob nastanku napake v procesu »check before operate« pri izdajanju ukazov.  
Pri LCD-monitorju, ki je priklju en na prikazovalno enoto, obstaja možnost 
zamrznitve dela ekrana. Za prepre itev te nevarnosti uporabimo funkcijo »mrežica«, 
ki pri TFT-monitorjih odkrije zamrznitev posameznega dela ekrana. 
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Do sedaj je bil RTU realiziran s FANUC PLC-ji tipa GE. Program je bil pisan 
z lestvi nim diagramom (ang. Leader diagram). RTU je sestavljen iz najve  4 PLC-
jev po principu, da je prvi PLC MASTER (gospodar), ostali pa so SLAVE (sužnji). 
MASTER PLC sestavlja sporo ilo in komunicira s CTC-strežniki. Ostali SLAVE 
PLC-ji samo filtrirajo vhodne signale in postavljajo izhodne signale ter informacije 
posredujejo MASTER PLC-ju.  
3.1  PLC HIMA HImatrix F60 
RTU te e na PLC-jih. V sedanjem TRIS-u so bili uporabljeni PLC-ji tipa 
FANUC, vendar za zagotovitev standardov CENELEC SIL 4 potrebujemo primeren 
PLC, ki ima zagotovljen SIL 4 varnostni standard. Zato smo se odlo ili, da FANUC 
zamenjamo s HIMO HIMatrix F60, saj zagotavlja SIL 4 in zato ni dodatne potrebe 
po certificiranju strojne opreme. HIMatrix F60 je zanesljiv in zmogljiv PLC, ki se 
zlaga modularno. V enem ohišju (slika Napaka! Zaznamek ni definiran..Napaka! 
Vira sklicevanja ni bilo mogo e najti.) lahko kombiniramo do 6 vhodno-izhodnih 
modulov, ki imajo od 24 do 32 priklju kov. PLC vsebuje komunikacijski procesorski  
modul, ki je preprosto zamenljiv. 
22 3.  Strojna in programska oprema RTU-ja 
Slika 3.1 – Ohišje HIMatrix F60 
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Slika 3.2 – Mati na ploš a 
3.1.1  Modul DI 32 
Modul DI 32 (slika 3.3) ima 32 digitalnih vhodov. Na vrhu sta 2 svetle i diodi. 
Zelena dioda prikazuje, ali je modul aktiven (takrat sveti), (svetle a) rde a dioda 
prikazuje okvaro ali napako na modulu.  
Modul je razdeljen na 6 terminalov. Prvi vti  vsakega terminala (LS+) je 
napajalna napetost 24 VDC. Naslednjih 7 vti ev predstavlja digitalne vhode, razen 
zadnjega terminala, ki ima 4 digitalne vhode. Digitalni vhodi zaznavajo napetosti od 
0 V do 5 V za nizek nivo (0) in od 10 V do 30 V za visok nivo (1). Ob vsakem 
digitalnem vhodu je rumeno svetle a dioda. Ko dioda sveti, to pomeni visok nivo 
napetosti. Na zadnjem (tj. 9.) mestu vsakega terminala je ozemljitev.  
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Slika 3.3 – Modul DI 32 
3.1.2   Modul DIO 24/16 
Modul DIO 24/16 (slika 3.4) ima 24 digitalnih vhodov in 16 digitalnih 
izhodov. Na vrhu sta dve svetle i diodi. Zelena dioda prikazuje, e je modul aktiven 
(takrat sveti), rde a dioda (ko sveti) prikazuje okvaro ali napako na modulu. Modul 
je razdeljen na pet terminalov – prvi trije so izhodni, zadnja dva vhodna. Vhodna 
terminala imata na prvem vti u LS+ napajalno napetost 24 VDC. Naslednjih 8 
predstavljajo digitalni vhodi. Digitalni vhodi zaznavajo napetosti od 0 V do 5 V za 
nizek nivo (0) in od 10 V do 30 V za visok nivo (1). Ob vsakem digitalnem vhodu je 
rumeno svetle a dioda. e dioda sveti, to predstavlja visok nivo napetosti. Izhodni 
terminali imajo na prvem LS+ napajalno napetost 24 VDC. 
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Naslednjih 8 predstavljajo digitalni izhodi. Digitalni izhodi dajejo napetost od 
0 do 2V za nizek nivo (0) in od 18,5 V do 26,8 V za visok nivo. Ob vsakem 
digitalnem izhodu je rumeno svetle a dioda. e dioda sveti, to predstavlja visok nivo 
izhodne napetosti. 
Slika 3.4 – Modul DIO 24/16 
3.1.3  Napajalni modul 
Napajalni modul (slika 3.5) ima na desni strani režo za baterijo, na levi strani 
pa se nahajajo 4 svetle e LED-diode. Tri zelene LED-diode (ko svetijo) predstavljajo 
enosmerno napajalno napetost za PLC 24 V, 5 V in 3,3 V. Rde a LED-dioda (ko 
sveti) – FAULT – pomeni napako, modul v okvari ali izklopljene napajalne 
napetosti. Pod diodami je gumb RESTART, s katerim ponastavimo sistem. Pod 
gumbom so trije FAULT-kontakti (pomenijo napako); ko sta prvi in drugi zaprta, 
PLC normalno deluje, e sta drugi in tretji odprta, je PLC v okvari. Na dnu so 
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napajalni kontakti, na katere priklju imo +24 V na prvega, –24 V na drugega in 
ozemljitev na tretjega. 
Slika 3.5 – Napajalni modul 
3.1.4  Komunikacijsko procesorski modul 
Na vrhu in pod RJ45 priklju ki imamo svetle e diode, ki ponazarjajo 
programske in sistemske dejavnosti (slika 3.6). 
Sistemski dejavnosti sta:  
− RUN: e ta sveti, program te e ali stoji, e utripa, se program nalaga, e ne 
sveti, program ni v teku; 
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− ERR: e ta sveti, ali nimamo licence ali pa smo v testnem pogonu, e 
utripa, je PLC v okvari, lahko se procesor ponastavlja ali pa je sistem padel, 
e ne sveti, ni nobenih napak. 
Programske dejavnosti so:  
− STOP: e sveti, je PLC ustavljen, e utripa, je PLC ustavljen, vendar se 
nalaga nov program, e ne sveti, PLC ni v nobenem stanju. 
− PROG: e sveti, je na PLC naložen nov program, e utripa, imamo 
podvojen IP, e ne sveti, se ne dogaja ni . 
− FORCE: e sveti, imamo v programu aktivno spremenljivko, e utripa, se 
aktivna spremenljivka izvaja, e ne sveti, ne uporabljamo te funkcije. 
− FAULT: e utripa, to pomeni napako pri nalaganju programa na PLC ali 
napa en IP naslov, e ne sveti, je vse pravilno. 
− OSL: e utripa, se program trenutno nalaga na PLC, e ne sveti, se dogodki  
ne izvajajo. 
− BL: e utripa, to pomeni napako pri komunikaciji z zunanjo napravo ali pa 
zaznan podvojen IP naslov, e ne utripa, se dogodki ne izvajajo. 
Pod svetle imi diodami se nahajajo štirje priklju ki RJ45, ki so povezani v 
stikalo. Ti se uporabljajo za povezavo z drugimi PLC-ji ali drugimi napravami. 
Komunikacijski modul med drugim omogo a UDP in TCP 502 (Modbus slave) 
protokol, preko katerega komuniciramo s strežnikom.  
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Slika 3.6 – Komunikacijski procesorski modul 
3.2  Programsko orodje SilWorX 
SilWorX (slika 3.7) je sodobno programsko orodje za programiranje PLC-jev, 
ki temelji na standardu IEC 61131-3 za programiranje kontrolerjev. SilWorX 
uporablja grafi ni na in programiranja, ki ga imenujemo FBD (Function block 
diagram). Tak na in programiranja ima veliko preglednost nad kodo, prav tako je 
razumevanje kode lažje tudi ljudem, ki se ne ukvarjajo s programiranjem. SilWorX 
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omogo a preverjanje kode ter njeno izvajanje, etudi nimamo PLC-ja. To storimo s 
funkicojo 'of-line', ki nam zasimulira PLC na osebnem ra unalniku. Silwork 
omogo a potek kode v živo s funkcijo online. Ta je pomembna pri prevarjanju 
pri akovanih rezultatov programa, ki smo jih naredili. V 'online' delovanju (slika 3.8) 
na osebnem ra unalniku spremljamo dogajanja na PLC-ju, tako da vidimo izvajanje 
funkcijskih blokov, kar nam omogo i lažje iskanje napak v programu. 
Slika 3.7 – Primer delovnega okna v SilWorX-u 
Slika 3.8 – Primer spremljanja v živo 
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Slika 3.9 – Primer konfiguracije modulov 
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RTU je vmesnik med relejno skupino in  strežnikom CTC. Zaradi varnostnih 
zahtev CENELEC SIL 4 smo se odlo ili za sistem 4 od 4, kar pomeni, da dva 
identi na RTU-ja (RTU A in RTU B) komunicirata s CTC-sistemom, ki ga 
sestavljajo 4 identi ni strežniki. RTU A komunicira s strežnikom 1 in strežnikom 2, 
RTU B pa komunicira s strežnikom 3 in strežnikom 4.  RTU prenaša vhodne fizi ne 
signale iz relejne skupine do strežnika in postavlja fizi ne izhode ob zahtevi 
strežnika. Vhodni signali se filtrirajo in postavljajo v blokovno sporo ilo. V 
blokovno sporo ilo se dodajo status diagnostike, sekven na številka sporo ila in 
CRC-izra un nad celotnim blokom. Vse skupaj se prenese v izhodne registre, preko 
katerih strežnik ob zahtevi dostopa z Modbus protokolom. 
4.1  Procesiranje vhodov 
Signali iz relejne skupine, ki pridejo po fizi nih žicah, so v razponu med 0 V in 
24 V enosmerne napetosti ter predstavljajo stanje kretnic, voznih odsekov in ostalih 
signalno varstvenih naprav. Te sprejemamo na digitalne vhode DI 32 in DIO 24/16 
modulov, ki so nameš eni na RTU-ju. Relejne skupine tvorijo dva tipa signalov. 
Signal tipa 1 in signal tipa 2. Sprejete signale na vhodih RTU-ja moramo prepoznati, 
dolo iti njihov namen – ali je signal uporaben ali je motnja – in ugotovitev 
posredovati na višji nivo proti strežniku. Signale obdelamo s pomo jo dveh tipov 
filtrov (za vsak tip signala posebej). 
4.1.1  Procesiranje vhodnega signala tipa 1 
Signal tipa 1 ima dva razli na nivoja, ki predstavljata 2 razli na stanja, ki sta 
prikazana na spodnji sliki (slika 4.1). Ta dva razli na stanja kodiramo v en bit po 
procesiranju. Procesiranje tipa 1 se izvaja v bloku z imenom »InFilter1«.  
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Slika 4.1 – Procesiranje signala tipa 1 
Blok InFilter 1 (slika 4.2) ima 2 vhoda; prvi vhod je vhod tipa BOOL, ki 
sprejme signal tipa 1, drugi vhod je parameter DELAY, ki je tipa TIME. Rezultat 
procesiranja je logi no (0), kar pomeni, da je vhodni signal na nizkem nivoju, ali 
logi no (1), kar pomeni, da je vhodni signal na visokem nivoju. 
Posebej pozorni moramo biti pri prehodu iz enega stanja v drugega, saj lahko 
pride do kratkotrajnih motenj v sistemu, ki jih ne smemo zaznati kot spremembe 
stanja na vhodih, zato mora pri prehodu vhodnega signala iz 0 v 1 ali iz 1 v 0 blok 
po akati na parameter DELAY, da se prepri a, ali je na vhodu koristen signal, ne pa 
motnja, ki jo lahko povzro i rele. Po asu DELAY se javi stanje signala na izhodu. 
Parameter DELAY postavi projektant in se giblje nekje med 50 ms in 300 ms. 
Slika 4.2 – Blok InFilter1 
Zaradi preglednejšega programiranja – imamo lahko teoreti no maksimalno 
število vhodnih signalov, tj. 4000 – in kasnejšega združevanja signalov v 16-bitno 
spremenljivko tipa 'Word filtre' istega tipa združimo v en blok z imenom 16InFilter1 
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(slika 4.3), ki združuje 16 blokov InFilter1. Združevanje je potrebno zaradi obdelave 
v bloku MESSAGE_BLOCK, kjer se nahajajo 16-bitne besede. 
Slika 4.3 – Blok 16InFilter1 
Blok na vhodu sprejme ARRAY 16, to je tabela, ki vsebuje 16 elementov tipa 
STRUCT (VALUE in DELAY); vsak element ARRAY se v bloku po vrsti veže na 
en blok INFILTER1. Na izhodu bloka imamo spremenljivko DATA-1[n] tipa 
WORD, v kateri se hranijo rezultati vseh 16 blokov INFILTER1. DATA1 je tabela, 
ki predstavlja osnovo za kasnejše zlaganje besed v blok MESSAGE BLOCK. 
4.1.2  Procesiranje vhodnega signala tipa 2 
Signal tipa 2 ima 3 razli na stanja signala, ki so predstavljena na spodnji sliki 
(slika 4.4). Ta tri stanja so kodirana z dvema bitoma po procesiranju signala. 
Procesiranje vhodnega signala tipa 2 se izvaja v bloku »InFilter2«. 
Blok INFilter2 ima 3 vhode: prvi vhod je vhod tipa BOOL, ki sprejema signal 
tipa 2, drugi vhod je parameter DELAY, ki je vhod tipa TIME ter je enak kot vhod v 
bloku InFilter1, tretji vhod je parameter DELAY-PERIOD, ki ozna uje periodo 
utripajo ega signala. DELAY-PERIOD(T(K+1)) se izra una v bloku BLINK 
MEASEREMENT. Blok InFilter2 pri prehodu signala iz 1 v utripajo e in iz 0 v 
utripajo e po aka na parameter DELAY, in sicer zaradi možnih motenj na vhodu, 
mora se namre  prepri ati, da je signal utripajo  in od spremembe mora prete i as 
DELAY-PERIOD. 
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Slika 4.4 – Procesiranje vhodnega signala tipa 2 
        To  pomeni, da mora biti polovico asa DELAY-PERIOD pri prehodu iz 1 v 0 
utripajo , druga polovica 1 in tako do naslednje spremembe vhodnega signala iz 
utripajo ega v konstantnega (1 ali 0); tudi tu mora prete i as PERIOD-DELAY, da 
se prepri amo, da signal ni ve  utripajo . 
Slika 4.5 – Primer procesiranja signala pri prehodu iz enega stanja v drugo 
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Pri prehodu iz 0 v utripajo e stanje (slika 4.5) mora biti prva polovica signala 
1, druga 0. Pri prehodu iz 0 v 1 ter iz 1 v 0 mora prav tako prete i as DELAY-
PERIOD, da se prepri amo, da je signal konstanten in ne utripajo . 
4.1.3  Blok 16InFilter2 
Procesiranje vhodnega signala tipa 2 v SilWorX-u je izvedeno na naslednji 
na in. 
16 vhodnih filtrov InFilter2 je združenih v eno spremenljivko z imenom 
»Inputs2«. Ta spremenljivka je niz 16. elementov, ki so vezani na 16 fizi nih 
vhodov. 
16 vhodnih filtrov tipa 2 je združenih v en funkcijski blok z imenom 
»16InFilter2« (slika 4.6). Vhod »In«  funkcijskega bloka je vezan na spremenljivko z 
imenom »Inputs2«. 
Funkcijski blok »16InFilter2« ima 2 izhoda. Izhod »Out-Steady«, ki daje 16 
stalnih bitov za vseh 16 procesiranih vhodov in izhod »OutBlink«, ki daje  
informacijo o 16. utripajo ih bitov za vseh 16 procesiranih vhodov. Oba izhoda sta 
povezana z dvema ustreznima spremenljivkama »Data[n]«, ki sta elementa tabele 
»Data«. 
Slika 4.6 – Blok 16InFilter2 
4.2  Postavljanje izhodov 
Vsak DIO-modul ima 16 fizi nih izhodov. 
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Spremenljivka imenovana »Commands« (komande), ki je niz 16. elementov, 
pri emer je vsak element pripet na en fizi ni izhod. Elementi spremenljivke so 
dolo eni s strežnika TRIS, in sicer preko protokola Modbus. 
Spremenljivka imenovana »Outputs« (izhodi), ki je niz 16. elementov, pri 
emer je vsak element neposredno pripet na fizi ni izhod modula DIO. Moramo 
upoštevati, da je dodelitev elementov na posameznem fizi nem izhodu enaka za 
»commands« in »Outputs« spremenljivke. 
Funkcijski blok z imenom »Out modul« ima en vhod z imenom »In« ter dva 
izhoda z imenoma »Out« in »Read-Back«. 
Slika 4.7 – Blok Out Module 
Funkcijski blok »OUT modul« (slika 4.7) je izvršilni modul za postavljanje 
fizi nih izhodov za posamezen modul DIO. Vhod modula je povezan s 
spremenljivko »Commands«, ki jo postavlja strežnik. Naloga modula je, da nenehno 
preverja poseben status, ki predstavlja stanje komunikacije med strežnikom in RTU-
jem. 
Glede na status RTU-strežnika se modul odzove ne glede na komunikacijo na 
naslednja dva na ina: 
e je stanje komunikacije pravilno, se vrednosti vhodne spremenljivke 
»Commands« neposredno prenesejo na  izhod z imenom »Out«, kjer je povezana 
spremenljivka »Outputs«. Tako se fizi ni izhodi modula DIO postavijo ali 
ponastavijo odvisno od komande poslane s strežnika.
e stanje komunikacije ni v redu, modul postavi vseh 16 elementov, ki se 
nahajajo v spremenljivki »Outputs«, na logi no ni lo ter s tem ponastavi vseh 16 
fizi nih izhodov na modulu DIO. To tako imenovano ponastavljanje moramo izvesti, 
da pri ponovni postavitvi povezav ne bi imeli stare vrednosti nad dolo enimi izhodi. 
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Da se lahko izvrši »preverjanje pred delovanjem«, je treba opraviti postopek 
»read-back« (povratno branje) nad dejanskimi stanji fizi nih izhodov modula DIO. 
Zato funkcijski modul vsebuje »read-back« izhod, ki daje informacijo o dejanskih 
stanjih na fizi nih izhodih. Podatkovni tip teh podatkov je WORD. »Read-back« je 
povezan s spremenljivko Data[N], ki vsebuje ustrezen indeks N. Spremenljivka 
»Data[N]« je element spremenljivke »Data« in je  tipa »array« ter predstavlja 
podlago za »Modbus sporo ilo«. 
4.2.1  Število vhodov 
Spremenljivko »Number of inputs« (število vhodov) dolo i projektant, 
umestimo jo v spremenljivko tipa WORD in se vpiše v tabelo Data1 [1]. Data1 [1] je 
tabela, v kateri se pripravljajo podatki za sporo ilni blok. 
4.3  Kontrola povezave s strežnikom 
Namen te povezave je preverjati živost komunikacije med strežnikoma in 
RTU-jem. Povezavo preverjamo z utripajo im signalom (TOGGLE), ki ga strežnik 
konstantno pošilja RTU-ju. Blok »Out Control« (slika 4.8) preverja signala in 
informacije posreduje naprej proti diagnostiki. 
Slika 4.8 – Blok Out Control 
Blok OUT CONTROL ima 2 vhoda: na prvem vhodu sprejema TOGGLE-
signal, ki ga pošilja  strežnik 1 preko MODBUS-protokola na vhodni COIL na 
naslovu 1; na drugem vhodu sprejema TOOGLE-signal, ki ga pošilja strežnik 2 tudi 
preko MODBUS-protokola na vhodni COIL na naslovu 2.  
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Blok ima 3 izhode. Prvi izhod je OUT-CTRL, ki je tipa BOOL in daje podatke 
o živosti TOGGLE-signala. e je vsaj eden TOGGLE živ, je OUT_CTRL(1), e sta 
oba signala mrtva, se po treh sekundah OUT-CTRL postavi na (0). Izhod  OUT-
CTRL se pri bloku OUT MODUL uporablja za ponastavitve fizi nih vhodov, da pri 
novi postavitvi ne bi imeli stare vrednosti na vodih. Drugi izhod je TOGGLE-
STATE1, ki je tipa BOOL in daje informacije o živosti TOGGLE signala iz prvega 
strežnika. e je TOGGLE živ, je TOGGLE-STATE1 (1), e ni, je (0). Tretji izhod je 
TOGGLE-STATE2, ki je prav tako tipa BOOL in daje informacije o živosti signala 
iz strežnika 2. Znotraj bloka se nahajata 2 TOGGLE-filtra, ki preverjata živost 
signala za vsak strežnik posebej in logiko za OUT-CTRL. 
4.4  Procesiranje TOGGLE-signala 
Blok »TOGGLE FILTER« (slika 4.9) se nahaja znotraj »OUT CONTROL« 
bloka in preverja živost TOGGLE-signala. Na vhodu sprejema TOGGLE-signal ter 
ga procesira. Da je TOGGLE živ, mora biti pol periode (1) in pol periode (0). Zaradi 
neidealnega sistema so lahko odstopanja merjenj polperiod najve  20-%. Vrednost 
periode je fiksna in se med delovanjem ne spreminja, dolo i jo projektant pri 
konfiguraciji sistema. 
Slika 4.9 – Blok Toggle filter 
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Slika 4.10 – Primer procesiranja signala pri prehodu stanj iz 0 – utripajo e – 0  
4.5  RTU-diagnostika 
Blok »RTU DIAGNOSIS« (slika 4.11) ima dva vhoda. Prvi vhod je 
TOGGLE1-STATE, drugi je TOGGLE2-STATE. Blok stanja obeh signalov zapakira 
v spremenljivko RTU-DIAG tipa WORD in jo postavi na izhod bloka. 
Izhod bloka RTU DIAGNOSIS skupaj s spremenljivko PLC-NR, ki jo dolo i 
projektant, zapakiramo skupaj v DATA1[2]. 
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Slika 4.11 – Blok RTU diagnosis 
Eden RTU ima lahko najve  10 PLC-jev, e pa je potreba po ve jem številu, se 
kreira naslednji RTU. Število PLC-jev je odvisno od vhodnih spremenljivk. 
Diagnosti ne spremenljivke, ki jih dobimo iz izhoda PLC-DIAGNOSIS-bloka za 
vsak PLC posebej, zapakiramo po dve skupaj ter vstavimo v DATA1[3+n] (odvisno 
od števila PLC-jev). 
Blok PLC DIAGNOSIS pakira bite v spremenljivko tipa WORD, in sicer 
združuje PLC-napake, PLC-opozorila ter diagnostiko vsakega od 6. DIO in DO-
modula na PLC-ju. 
Slika 4.12 – Prikaz parametrov v diagnostiki 
PLC Error State (slika 4.12) vsebuje informacije v enem bitu za System-
Warning-Count, IO-Warming-Count, Communication-Warning-Count, Fan-State, 
Power-Suplay, Temperature-State, e je ena od teh informacij potrditvena, potem je 
sporo eno, da je celoten PLK v Warning-State. 
PLC-Warning-State (slika 4.12) vsebuje informacije v enem bitu za System-
Warming-Count, IO-Warming_Count, Communication-Warning-Count, Fan-State, 
Power-Suplay-State, Temperature-State. V primeru, da je ena od teh spremenljivk na 
vrednosti (1), je sporo eno, da je celoten PLC v Warning-State. 
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Slot Modul daje informacije o Slotu: e je ta (1), je vse v redu ali pa je Slot 
prazen, e je ta (0), to pomeni, da je prisotna ena od napak, in sicer 
ModuleErroCode, DIerroeCode ali DOerrorCode. 
4.6  Merjenje periode utripajo ega signala 
Blok »BLINK MEASUREMENT« (slika 4.13) ima 2 vhoda. Na prvem vhodu 
je priklju en INPUTS1-1. Na drugem SYSTEM_TICK. Blok meri periodo 
utripajo ega signala. Izmeriti mora trajanje (1) in trajanje (0) za vsako periodo 
signala. Na izhodu ima as trajanja prve polperiode T0 in druge polperiode T1. Iz teh 
dveh prametrov izra una parametre potrebne za InFilter2. 
Slika 4.13 – Blok Blink Measurement 
4.7  Priprava sporo ila za strežnik 
Blok MESSAGE BUILDER pripravlja sporo ilo, ki ga preko protokola 
MODBUS strežnika bereta na izhodnih registrih PLC-ja. Strežnika in RTU sta v 
razmerju MASTER-SLAVE (gospodar-suženj). Strežnika vpisujeta in bereta iz 
izhodnih READ/WRITE (bralno-pisalnih) registrov. RTU je suženj in nima nadzora 
nad komunikacijo, saj samo vpisuje vrednosti v register.  Strežnik sporo ilo prebere 
po sistemu POLL. POLL_NR je spremenljivka tipa WORD, s pomo jo katere 
strežniki pošiljajo zahtevo po novem sporo ilu. POLL_NR se nahaja na prvem mestu 
vhodnega  registra. Spremenljivka POLL_BACK je spremenljivka tipa WORD in se 
nahaja na prvem mestu izhodnega registra za 1. strežnik in na tretjem  mestu za 2. 
strežnik. POLL_BACK nam daje informacijo, da je eden od strežnikov vpisal 
PULL_NR, tako da drugi ne vpisuje iste številke iz POLL_NR. READY_NR je 
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spremenljivka tipa WORD, ki se nahaja za prvi strežnik na drugem mestu izhodnega 
registra ter za drugi strežnik na etrtem mestu izhodnega registra. READY_NR nam 
pove, da je sporo ilo sprejeto ter da lahko strežniki za nejo brati izhodne registre, ki 
vsebujejo sporo ilo od petega naslova naprej, odvisno od dolžine sporo ila, ki je v 
naprej definirano. 
Sporo ilo ali telegram (slika 4.14) je v naprej definirana tvorba, ki se 
avtomatsko kreira z uvozom CSV-tabel, ki jo je dolo il arhitekt projekta. Sporo ilo 
je tabela sestavljena iz maksimalno 250 spremenljivk tipa WORD – odvisno od 
velikosti projekta. Tabela je deljena na 3 podro ja:  glavo, vhode in CRC-izra un. 
Glava je sestavljena iz fiksnega dela. To so prve 3 vrstice: 
0. Word 0−7 bita sekven no število med 0 in 255 – to je zaporedna številka 
sporo ila, s pomo jo katere preverjamo, e si sporo ila sledijo eno za drugim. Od 8 
do 16 bita je zapisan RTU-naslov, kar je pomembno zato, da strežnik ve, s katerim 
RTU-jem komunicira.  
1. Word zapiše število skupnih vhodov na RTU-ju. 
2. Word od 0 do 7 bita se zapisuje RTU-diagnostika, od 8 do 16 bita je 
zapisano število PLC-jev. 
Od 3. do 6. Worda je spremenljivi del glave, ki je odvisen od števila PLC-jev v 
RTU-ju, saj zapisujemo po dve PLC-diagnostiki v posamezen Word. 
V naslednjih vrsticah so zapisane vse izhodne in vhodne vrednosti na PLC-jih: 
v vrstnem redu najprej vsi vhodni signali tipa1, stalna informacija signala tipa 2, 
utripajo a informacija signala tipa 2 in nazadnje izhodni signali za povratno branje. 
Na zadnjih dveh mestih sporo ila je zapisan izra un CRC.    
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Slika 4.14 – Grafi ni prikaz sporo ila 
Nato sledi izgradnja bloka MESSAGE BUILDE. 
Za etni pogoji za gradnjo sporo ila (slika 4.15). 
Po dogovoru mora biti za etna vrednost spremenljivke NEXT CYCLE (1), 
zato da lahko sprožimo branje spremenljivke POLL_NR. Za etne vrednosti 
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spremenljivk POLL_NR in READY_NR so šestnajstiško FFFF, zato da strežnik, ko 
prebere READY_NR, ve (po dogovoru), da je prvi, in lahko sproži gradnjo sporo ila, 
tako da vpiše (0). Za etna vrednost POLL_NR in READY_NR je unikatna številka 
FFFF in se (v nadaljevanju) ne more ponoviti, saj se številke v delovanju gibljejo 
med 0 in FF. Vsaka naslednja vrednost POLL_NR mora biti za ena ve ja od 
naslednje, razen pri prehodu iz FF v 0, saj v druga nem zaporedju ne smemo dovoliti 
izgradnje sporo ila. 
Slika 4.15 – Diagram poteka pošiljanja sporo il od RTU-ja do strežnika 
Po pravilnem vpisu POLL_NR s strani strežnika za ne te i gradnja sporo ila. 
POLL_NR prepišemo v za asno spremenljivko PULL_NR_2, da vemo, katera 
je bila prejšnja vrednost POLL_NR pri novem ciklu. 
4.7  Priprava sporo ila za strežnik 45 
Tabelo ARRAY_DATA_1 prepišemo v za asno tabelo ARRAY_DATA_2. 
Tabela ARRAY DATA_1 ima velikost MESSAGE_SIZE in ima vpisane 
informacije iz DIAGNOSIS CONTROL bloka ter procesirana stanja na fizi nih 
vhodih vseh PLC-jev. ARRAY DATA 1 ima lahko najve  250 elementov. 
MESSAGE_SIZE vpiše projektant.  
ARRAY_DATA_2 je iste velikosti kot ARRAY_DATA_1, le da ima stanja 
prepisana iz ARRAY_DATA_1, in sicer iz asa, ko smo sprožili kreiranje novega 
sporo ila. 
Dolo imo spremenljivko SEQEENCE_NR, ki je tipa WORD ter je za vsako 
kreiranje sporo ila za ena ve ja od prejšnjega. Vrednost spremenljivke 
SEQUENCE_NR se giblje med 0 in 255. Spremenljivke si sledijo ena za drugo in 
kažejo na to, e smo izgubili kakšen paket. 
Spremenljivki SEQUENCE_NR in RTU-IDENTIFICATOK, kateri definira 
projektant, skupaj zapakiramo v ARRAY_DATA_2[0]. 
Skozi ves ARRAY_DATA_2, to pomeni od indeksa o do MESSAGE_SIZE-2, 
izra unamo CRC z 32-bitnim CRC_CALCULATOROM, ki za ra unanje uporablja 
polinom 4C11DB7. Po izra unu vpiše vrednost v zadnja 2 elementa tabele 
ARRAY_DATA_2. 
ARRAY_DATA_2  prepišemo v ARRAY MESSAGE, ki je iste velikosti ter se 
nahaja v MODBUS izhodnem registru od petega naslova naprej. 
Spremenljivko PULL_NR_2 prepišemo v spremenljivko READY_NR, ki se 
nahaja v izhodnem registru ter nam daje informacijo, da strežnik lahko pošlje novo 
PULL-zahtevo za kreiranje naslednjega sporo ila. 
Spremenljivko NEXT_CYCLE, tipa BOOL, na kratko postavimo na vrednost 
(1). S tem damo znak, da za enjamo z branjem stanja v POLL_NR-spremenljivki. 
Ko je POLL_NR za 1 ve ja od READY_NR (oziroma 0 pri READY_NR FF), vemo, 
da je vsaj eden od strežnikov prebral sporo ilo na izhodnih registrih in za nemo z 
generacijo novega sporo ila. 
Strežnik, ki prvi prebere sporo ilo iz izhodnih registrov RTU-ja, po aka 100 
ms ter sproži zahtevo po novem z N+1 POLL_NR. V primeru, da v tem asovnem 
obdobju drugi strežnik ne prebere izhodnih registrov, postopek na RTU-ju te e 
naprej, saj  komunicira z enim strežnikom, medtem pa na višjem nivoju CTC-ja 
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modul CROSSCHECK (preverjanje) primerja podatke med strežniki in se postavi v 
stanje WARNING (opozorilo). V primeru izpada obeh strežnikov se proces 
generiranja sporo il na RTU-ju ustavi, saj nima POLL-zahteve. Na višjem nivoju v 
CTC se program postavi v stanje ERROR (napaka), in sicer ne glede na to, da v B-
kanalu stvar te e normalno. Dovoljeno stanje v primeru je, da vsaj en strežnik 
komunicira na vsakem RTU-kanalu. 
V primeru vklju itve drugega strežnika (slika 4.16) se mora ta sinhronizirati s  
prvim na na in, da prebere trenutni READY_NR, ga prepiše v svoj POLL_NR in 
nadaljuje z branjem statusov izhodnih registrov.  
Slika 4.16 – Prikaz sinhronizacije strežnika 
4.8  Prikaz RTU-programa 
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V zgornjih poglavjih je opisan vsak funkcijski blok posebej. Za razumevanje 
RTU-programa so v spodnji sliki 4.17 prikazane povezave med funkcijskimi bloki. Iz 
slike je razvidno, da se program deli na dva dela. Prvi del je varnostno diagnosti ni 
del, ki je namenjen za meritve signalov, podajanje diagnostike iz PLC-jev in kontrolo 
komunikacije med RTU-jem in strežnikoma. Drugi del je procesni, katerega naloga 
je procesirati vhodne signale iz PLC-jev in prenesti komande iz strežnika na fizi ne 
izhode PLC-jev. Vsi podatki se zapisujejo v sporo ilni blok, ki ga ob zahtevi 
strežnika bereta.  
Slika 4.17 – Diagram povezav RTU-programa 
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Pri postavitvi dolo enega RTU-ja za posamezen projekt, da bi zmanjšali število 
napak, ki se lahko zgodijo zaradi loveškega faktorja, mora biti postavitev im bolj 
avtomatizirana. Programsko orodje SilWorX zato omogo a možnost uvoza tabel, s 
katerimi avtomatsko (glede na vsebino) generira spremenljivke; ker pa same 
spremenljivke niso dovolj za delovanje RTU-ja, moramo pripraviti predlogo. 
Predloga vsebuje število blokov za najve ji možni RTU – ta ima maksimalno 3840 
fizi nih vhodov in izhodov skupaj, kar zajema 4 polne PLC-je. Po dogovoru, npr. e 
je projekt manjši,  odve ni del funkcijskih blokov ostane praznih (programsko 
mrtvih), najve  je v tem primeru filtrov. Prazne bloke bi lahko na eloma izbrisali, 
vendar jih zaradi možne spremembe ali razširitve v prihodnosti  RTU-ja pustimo. 
Prazni bloki ne opravljajo nobene funkcije in zato ne vplivajo na cikli ni as 
izvajanja programa. 
  Za avtomatsko generacijo kode za dolo en RTU potrebujemo CSV-tabele, ki 
so primerne za uvoz v SilWorX. CSV-tabele se generirajo prek IO pretvornika, ki iz 
projektantske tabele generira CSV-tabele primerne za uvoz v SilWorX. Projektantska 
tabela je v naprej dolo ena forma, v kateri projektanti vnašajo vsebino in število 
vhodnih in izhodnih signalov za RTU.  
5.1  Projektantska tabela 
Projektantska tabela je zgrajena po vhodno izhodnih modulih, ki jih vstavimo v 
PLC, zato ni fiksna, ampak je dinami na glede na posamezen projekt. Tabela je 
sestavljena iz ve  tabel, ki predstavljajo module PLC-ja – ti so vhodni, izhodni ali 
vhodno-izhodni.  
V prvem stolpcu tabele je dolo en kanal RTU-ja, ta je lahko A ali B, vedno 
za nemo v kanalu A.  
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Drugi stolpec dolo a ohišje PLC-ja, v katerem se nahajajo moduli. Ta številka 
je med 1 in maksimalno 10, e pa potrebujemo ve  kot 10 ohišji PLC-ja, kreiramo še 
dodaten RTU. 
Tretji stolpec dolo a tip modula, ta je lahko DI, DO in DIO. Po dogovoru se na 
za etku zlagajo DO, potem DIO in nato DI moduli.  
etrti stolpec dolo a številko, ki se nahaja na fizi nem priklopu na modulu. 
Peti stolpec je terminalna to ka, ki se nahaja na modulu ob posameznem 
fizi nem priklopu.  
Šesti stolpec dolo a kratek komentar dolo enega signala, ki je pripet na 
priklop.  
Od 7. do 12. stolpca so nepomembni podatki za RTU, v 13. stolpcu pa se 
nahaja bitna številka, ki se samodejno kreira po zagonu pretvornika ter dolo a 
posamezno zaporedno številko signala v sporo ilu, ki jo RTU kreira in pošlje 
strežniku preko komunikatorja. To je zelo pomembno za samokontrolo na strežniški 
strani. 
Tako imamo 3 razli ne podtabele, ki izidejo iz DIO in DI modula: 
1. tabela zajema izhode (O) DIO-modula, ki jih je 16, in 2 napajalna priklju ka; 
2. tabela zajema vhode (I) DIO-modula, ki jih je 24, in 3 napajalne priklju ke; 
3. tabela zajema vhode (I) DI-modula, ki jih je 32, 5 je napajalnih in 8 
ozemljitvenih. 
Iz projektantskih tabel, ki jih izpolni projektant, se prek pretvornika  tvori 9 
razli nih tipov  tabel. Te tabele se po navodilih, ki so vpisana v uporabniški 
dokumentaciji, uvozijo v SilWorX, ki omogo a avtomatsko kreiranje RTU-programa 
za posamezen projekt. 
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5.2  Kreiranje CSV-tabel 
V spodnji tabeli so prikazane vse CSV-tabele, ki jih je potrebno uvoziti v 
SilworX. 
Tabela 5.1 – 9 tipov CSV tabel 
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Slika 5.1 – Tabela globalnih spremenljivk na nivoju konfiguracije 
V tej CSV-tabeli (slika 5.1) so definirane globalne spremenljivke, ki se bodo 
uvozile v SILworX na nivo Configuration. Nivo Configuration v SILworX-u 
povezuje v isto skupino ve  Resource-ov (Resource = PLC = rack). Globalne 
spremenljivke na tem nivoju lahko v svojih programih potem uporabljajo vsi PLC-ji. 
S to CSV-tabelo se bodo uvozile naslednje spremenljivke: 
− Commands: koli ina teh bo odvisna od velikosti ciljnega 
projekta; 
− Inpust-Nr: število bitov v modbus sporo ilu, ki prikazujejo 
stanja vhodov in izhodov. To število je ve kratnik števila 16; 
− Message-Size: število Wordov v modbus-sporo ilu; 
− PLCs-Nr: število PLC-jev v posameznem kanalu RTU-ja; 
− RTU-Identifikator: unikatna oznaka za vsak posamezni RTU. 
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Slika 5.2 – Tabela globalnih spremenljivk na nivoju resursa 
V tej CSV-tabeli (slika 5.2) so definirane globalne spremenljivke, ki se bodo 
uvozile v SILworX na nivo Resource – in sicer na vsak posamezen PLC, ki jih potem 
lahko uporablja v svojem programu. S to CSV-tabelo se bodo uvozile naslednje 
spremenljivke: 
− Inputs1: koli ina teh bo odvisna od velikosti ciljnega projekta; 
− Inputs2: koli ina teh bo odvisna od velikosti ciljnega projekta; 
− Outputs: koli ina teh bo odvisna od velikosti ciljnega projekta; 
− PLC-Index: zaporedna številka posameznega PLC-ja znotraj 
RTU-ja; 
− Slot2-ModuleType ... Slot7-ModuleType: oznaka vstavljenega 
tipa modula (DI- ali DIO-modul) za vsak slot znotraj PLC-ja. 
Slika 5.3 – Tabela za DI modul 
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V tej CSV-tabeli (slika 5.3) so definirane globalne spremenljivke, ki se bodo 
uvozile v SILworX na vsak posamezen modul DI 32. Te spremenljivke so namenjene 
diagnostiki modula DI 32, in sicer: 
- Slotx-DIerrorCode (x = 2 … 7 odvisno od vodila, v katerega je vstavljen 
modul); 
- Slotx-ModuleErrorCode (x = 2 … 7 odvisno od vodila, v katerega je vstavljen 
modul). 
Slika 5.4 – Tabela za DI-kanal 
S to CSV-tabelo (slika 5.4) definiramo povezavo med fizi nimi vhodi modula 
DI 32 in globalnimi spremenljivkami tipa Inputs1 ali Inputs2. S tem vsakemu 
posameznemu fizi nemu vhodu dodelimo globalno spremenljivko, preko katere bo 
program v PLC-ju procesiral ta vhod. Te globalne spremenljivke morajo biti 
predhodno že definirane v SILworX-u, sicer uvoz te CSV-tabele ne bo uspel. 
Slika 5.5 – Tabela DIO-modula 
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V tej CSV-tabeli (slika 5.5) so definirane globalne spremenljivke, ki se bodo 
uvozile v SILworX na vsak posamezen modul DIO 24/16. Te spremenljivke so 
namenjene diagnostiki modula DIO 24/16, in sicer: 
- Slotx-DIerrorCode (x = 2 … 7 odvisno od vodila, v katerega je vstavljen 
modul); 
- Slotx-DOerrorCode (x = 2 … 7 odvisno od vodila, v katerega je vstavljen 
modul); 
- Slotx-ModuleErrorCode (x = 2 … 7 odvisno od vodila, v katerga je vstavljen 
modul). 
Slika 5.6 – Primer tabele za DIO- in DO-kanal 
S to CSV-tabelo (slika 5.6) definiramo povezavo med fizi nimi izhodi modula 
DIO 24/16 in globalnimi spremenljivkami tipa Outputs. S tem vsakemu 
posameznemu fizi nemu izhodu dodelimo globalno spremenljivko, preko katere bo 
program v PLC-ju postavljal ta izhod. Te globalne spremenljivke morajo biti 
predhodno že definirane v SILworX-u, sicer uvoz te CSV-tabele ne bo uspel. 
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Slika 5.7 – Primer tabele za DIO- in DI-kanal 
S to CSV-tabelo (slika 5.7) definiramo povezavo med fizi nimi vhodi modula 
DIO 24/16 in globalnimi spremenljivkami tipa Inputs1 ali Inputs2. S tem vsakemu 
posameznemu fizi nemu vhodu dodelimo globalno spremenljivko, preko katere bo 
program v PLC-ju procesiral ta vhod. Te globalne spremenljivke morajo biti 
predhodno že definirane v SILworX-u, sicer uvoz te CSV-tabele ne bo uspel. 
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Slika 5.8 – Primer tabele s spremenljivkami za izhodni register 
1 
V tej CSV-tabeli (slika 5.8) so definirane globalne spremenljivke, ki se bodo 
uvozile v SILworX samo na PLC1, in sicer v njegov Modbus Slave protokol. To so 
16-bitni registri Message, preko katerih se bodo prenašali podatki iz RTU-ja na 
strežnik. Število teh registrov je definirano z vrednostjo spremenljivke Message-Size. 
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Slika 5.9 – Primer tabele z enobitnimi izhodnimi spremenljivkami 
V tej CSV-tabeli (slika 5.9) so definirane globalne spremenljivke, ki se bodo 
uvozile v SILworX samo na PLC1, in sicer v njegov protokol Modbus Slave. To so 
1-bitne spremenljivke z imenom Out, preko katerih bo strežnik postavljal izhode na 
RTU-ju. 
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Testiranje RTU delimo najprej na 2 dela. Prvi del je sprotno testiranje pri sami 
izgradnji programa, ki se deli na funkcijsko testiranje, pri katerem preverjamo 
pravilno delovanje posameznih blokov, ki je podano v zahtevah naro nika, in 
odzivno testiranje, ki nam pove, ali se je dolo ena operacija izvedla v asovnih 
okvirih, ki so dolo eni v zahtevah naro nika. Drugi del  testiranja se izvaja, ko je 
izdelek kon an do te mere, da je lahko v celoti uporaben. To testiranje izvaja 
preizkuševalec (tester) – ta oseba ne sodeluje posredno pri izgradnji enote ali 
sistema, zato da je neodvisna in ima svoje poglede na sistem ter tako lažje odkrije 
napake, ki jih je sam razvijalec spregledal. 
V primerih, navedenih spodaj, bom prikazal dva testa. Prvi test je sistemski in 
se nanaša na delovanje posamezne enote. Drugi test je integracijski in preverja 
ujemanje dveh do sedaj neodvisnih enot ali modulov.
V prvem, sistemskem testu, testiramo pravilnostno odzivanje RTU-programa 
ob fizi ni odstranitvi prvega modula DIO 24/16 na PLC-ju. 
Pravilnostni odziv diagnostike pri tehni ni napaki PLC-ja 
Navodila za izvajanje testa: 
Med delovanjem programa RTU na PLC-ju fizi no odstranimo prvi modul 
DIO 24/16, ki se nahaja v drugi reži PLC-ja.  
Pri akovani rezultat: 
Spremenljivka Slot2ModuleErrorCode se postavi iz 0 v 1, v bloku RTU-
Diagnosis se spremenljivka RTU_error_state postavi iz 1 v 0, v sporo ilnim bloku v 
etrti besedi se prvi bit spremeni iz 0 v 1. S takim dejanjem mora biri celoten PLC v 
napaki. 
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Delovno okolje: 
V PLC v drugo režo vstavimo modul DIO 24/16, in sicer po testnem projektu 




etrta beseda v sporo ilu 0001 
PLC je v napaki 
Vse spremenljivke so se pravilno odzvale, test je uspešen. 
V nadaljevanju prikazujem integracijski test, ki pomeni združitev dveh do 
sedaj neodvisnih enot v celoto sistema. V tem primeru sta RTU in TRIS SIL 4 
strežnik, testirali smo prehod informacije skozi strežnika RTU do TRIS SIL 4: 
Pravilnost posredovanja spremembe od relejne skupine do strežnika TRIS SIL 
4. 
Navodila za izvajanje testa 
Na etrti vhod po desetih sekundah delovanja signal iz stanja 0 dvignemo na 
stanje 1, zadržimo 10 s na visokem stanju in spet spustimo na stanje 0. 
Pri akovani rezultat: 
V online-pogledu v Siworksu se v sporo ilnem bloku 5 beseda spremeni iz 
stanja 0000 v stanje 0004 in po 10 s nazaj na 0000.
Na strežniku se v urejevalniku besedil zabeleži sprememba na 64 bitu iz 0 v 1 
in po desetih sekundah nazaj iz 1 v 0. 
Delovno okolje: 
Na fizi ne vhode PLC-ja smo priklju ili izhode drugega testnega PLC-ja, ki v 
tem primeru simulira relejno skupino na realnem objektu. Na tem PLC-ju smo 
naredili testni program, ki simulira vhodne signale – verzija simulatorja 
(Simulator_1.1). Tako smo realizirali signal tipa 1 na prvih deset vhodov in signal 
tipa 2 na drugih 10 vhodov. Na drugi strani smo se prek UTP-kabla povezali s 
strežnikom, na katerem te e CTC TRIS SIL 4. Strežnik ob spremembi zabeleži 
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dogajanje in ga skupaj s asom spremembe zapiše v urejevalnik besedila. Verzija 
TRIS SIL 4 strežnika (TRIS_SIL_4_1.3.12). Verzija RTU(RTU_2.3.11). 
Rezultat testa: 
V online-pregledu se je stanje besede spremenilo pravilno in ob pravem asu. 
Na strežniški strani  je prišlo do spremembe ob pravem asu, vendar ne na 64 
bita, ampak 72 bita. 
Test je padel. 
Obrazložitev: 
PLC HIMA F60 zapisuje podatke tipa WORD po principu »Big Endian«. 
Strežnik jih bere po principu »Littel Endian« − po dogovoru je princip branja 
zamenjan na strani strežnika in je sedaj usklajen s PLC-jem. 
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V diplomskem delu sem predstavil rešitev RTU-ja po zahtevah standardov 
CENELEC Sil 4 po sistemu 4 od 4, kar zajema tudi komunikacijo dveh identi nih 
RTU-jev, ki sinhronizirano komunicirata vsak z dvema strežnikoma. V dosedanjem 
delujo em sistemu sta RTU-ja komunicirala vsak z enim strežnikom. Z vpeljavo 
novega sistema se je dvignil nivo varnosti in zmanjšala se je možnost napak pri 
komunikaciji med relejno skupino preko RTU-ja do strežnikov. Tak sistem je postal 
zanesljiv in konkuren en predvsem na evropskem trgu, kjer se varnostne zahteve v 
železniške prometu stalno pove ujejo. 
Slaba lastnost novega RTU-ja je v tem, da ima projektant pri avtomatski 
generaciji kode ve  dela kot v starem sistemu, saj SilWorX ne omogo a popolne 
avtomatizacije generiranja programa. Projektant mora ro no narediti povezavo med  
tabelami in Bloki 16InFilter, kar  pove a možnosti, da pride do napak. Ta problem 
smo rešili tako, da v primeru napa ne povezave signali niso v pravilnem vrstnem 
redu. Ob vsakem prvem zagonu se izvede testni program, ki te e od prvega signala 
proti zadnjemu. V slu aju neujemanja s sprejetimi signali na strežniku 
komunikacijski modul javi napako. 
Med pisanjem diplome in sodelovanjem v projektu sem spoznal, kako 
pomembno je timsko delo v projektih, pa tudi to, kako pomembno je pisanje 
dokumentacije za vsako stopnjo razvoja, eprav le-to vzame skoraj polovico vsega 
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